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1.0 TUJUAN
Garis panduan ini disediakan untuk rujukan staf Pekerja Universiti Putra Malaysia yang

mempunyai akses kepada rangkaian UPMNet, data dan sistem dalam melaksanakan

kaedah-kaedah yang selamat bagi penggunaan peralatan mudah alih demi untuk
melindungi pengguna, peralatan mudah alih, kerahsiaan data sensitif, integriti data dan

aplikasi, dan ketersediaan perkhidmatan di Universiti Putra Malaysia.

2.0 PANDUAN

2.1 KEPERLUAN PENGGUNA
i Peralatan mudah alih yang telah “Jailbreak” dan “rooted” tidak dibenarkan.
ii. Peralatan mudah alih mesti dilindungi oleh kata laluan kunci skrin.
iii. Peralatan mudah alih hendaklah sentiasa dikemaskini dengan sistem

pengoperasian dan “patch” terkini.
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iv. Data dan maklumat korporat di dalam peralatan mudah alih perlu dienkripsi.
V. Pengguna tidak boleh memuatkan perisian cetak rompak atau kandungan yang
tidak dibenarkan ke dalam peralatan mudah alih.
vi. Aplikasi yang dimuat turun mesti melalui sumber yang dipercayai sahaja.
vii. Peralatan mudah alih mesti mempunyai perisian antivirus.
viii. Elakkan daripada menggunakan ‘public wifi’ untuk akses data korporat
iX. Memiliki fungsi mengunci peranti dan menghapus data sekiranya berlaku

kehilangan peralatan mudah alih
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